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Grindungsjahr

2017

GroRe des Teams

24+

Standorte

Miinchen (HQ)
Duisseldorf
Berlin
Kopenhagen
Sofia & Burgas
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Zertifizierungen

1ISO 27001
RIPE Mitglied
ISP (BNetzA)

BSI IT Grundschutz
PCI DSS
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Portfolio

Computing Netzwerk & Anbindung

Internet Services - BGP - Ethernet Services - Wide
Area Network - Cloud Connect - Standortvernetzung

Cloud Services - Dediziertes Hosting - Colocation -
On-Premise & hybride IT Infrastrukturen - Data
Center Services

Cloud Voice

Globale Cloud Telefonie (VolP) - SIP Trunks -
Rufnummern - Contact Center - Cloud SBC - VVN
Plattform - Voice Migration

Storage & Backup

High Performance Storage - Intel DAOS -
Performance Storage - Backup -
Ceph Cluster Management

Managed IT Services Professional Services

g

Strategische & technische Beratung -
Projektmanagement - Implementierung - Support -
Workshops - Managed Services

N

Managed Hardware - Managed OS - Managed
Firewalls - Managed Ceph - e
Monitoring as a Service - Kubernetes aaS %
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Ausgangslage
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Globale <
Datenbank Archivierung Archivierung
auf Tapes Backup von London nach Hamburg auf Tapes
. > -
N / N /

Backup / Archive Transfer ® Restore Transfer . Server E Storage Tape Library und Lager



Ausgangslage
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E E H Hamburg
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Globale
Datenbank Archivierung
auf Tapes
\ J

Backup von Hamburg nach London

Wie wurden Daten bisher gesichert und archiviert?

* Backups auf Storages anderer Lokationen

A

Backup von London nach Hamburg

v

/E E H London

Archivierung
auf Tapes

8-

-

* Archivierung auf Tapes ... sehr vielen Tapes

* Vernetzung aller Standorte mittels MPLS
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Ausgangslage
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- g Backup von Hamburg nach London g
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lobal
Datenbank Archivierung
auf Tapes Backup von London nach Hamburg auf Tapes

Welche Herausforderungen gingen damit einher?

X Engpasse auf Standortleitungen durch Backups anderer Standorte
X Tapes im Lagerraum und damit einhergehender Platzmangel

X Unsicherheit zur Haltbarkeit der Tapes

X Lange Wartezeiten beim Restore

X Hoher Aufwand beim Restore
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Anforderungen

Sichere und glinstige Langzeitarchivierung
e Daten mussen teilweise fur 10-15 Jahre verfugbar sein

Schnelle Restores
* Daten der letzten 3 Monate sollen ohne Wartezeit wiederhergestellt werden konnen
* Restores sollen ohne Turnschuhlogistik stattfinden

Skalierung
e Alle Standorte auf verschiedenen Kontinenten sollen in die zentrale Losung integriert werden kdnnen

Effiziente Nutzung der Bandbreite und des Speicherplatzes
« Keine erneute Ubertragung von Daten, die bereits im Archiv vorhanden sind
* Nutzung vorhandener Standort-Leitungen



Hamburg
H Quell-Storage

Hash
Berechnung

Datamover \

e Einlesen fur den Transfer zum
Cache Speicher

Restore

\. Schreiben aufs Quell-Storage J

/

London
H Quell-Storage

Hash
Berechnung

Datamover

e Einlesen fur den Transfer zum
Cache Speicher

Restore

\- Schreiben aufs Quell-Storage

N

Global
deduplizierte
Daten

VerschlUsselte
Ubertragung

Datenmanagement verteilter Storagesysteme

Jliil

Cache Storage

\Datenbank/COﬁtl’O”er

Vers

A

/ Rechenzentrum N
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/¢ sselte
Ubertragung

—

Archive Storage

Datamover

T

e Schreiben aufs Cache Storage
e Einlesen fur den Transfer zur Cloud

Restore vom Cache Storage
e Einlesen fur den Transfer zur
Kunden Lokation

Restore aus der Cloud
e Schreiben aufs Cache Storage
e Einlesen fur den Transfer zur

K Kunden Lokation Y,

-

Datamover

e Schreiben aufs Archive Storage

Restore
e Einlesen fur den Transfer zum
Cache Storage

Backup & Archive Transfer

® Restore Transfer

== Storage
. Server g
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Zentraler Cache Storage

Scale-Out Cluster basierend auf Ceph
* Mit jedem weiteren Node Erhohung der Performance, Kapazitat und Bandbreite

* Betrieb liber mehrere Racks und mehrere Brandabschnitte hinweg

— Einfache Anpassung an Erhéhung des Kapazitats- und Bandbreitenbedarfs bei Datenlibertragung
aus weiteren Kunden-Standorten

* Bedienung aller Speicherklassen - File-, Block- und Object-Storage

— Breites Einsatzspektrum fir groftmaogliche Flexibilitat
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Datenmanagement - Kosteneinsparungen

_ Restore von Daten der letzten 3 Monate
EEH Qleisiorase vom Cache-Storage

Hash

J

. = Wenn moglich Vermeidung von Cloud-Dehydration Kosten
B ([ Remmn )

Lt Ry . .

= . Aufbewahrung dehydrierter Daten im Cache

Global \Datenbank/ControHer

deduplizierte
Daten

fur 4 Wochen

Daten konnen an jedem anderen Standort wiederhergestellt
werden ohne Dehydration Kosten

VerschlUsselte
Ubertragung

e Einlesen flr den Transfer zum
Cache Speicher

VerschlUsselte
Restore Ubertragung Datamover
e Schreiben aufs Quell-Storage J lT

—
p e
London A =

m Quell-Storage

Berechnung / + Einlosen fur den Transfer zur Cloud N utzu ng \V/e) rha ndener Redunda nZ_Pfade

e Einlesen flr den Transfer zur
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e Schreiben aufs Archive Storage

patamover Keine Kosten fur zusatzliche Leitungen
Rest:
_* Restore aus der Cloud . eSE?r:\eesen fur den Transfer zum
- e Schreiben aufs Cache Storage Cache Storage
—— e Einlesen flr den Transfer zur
[ — | \ Kunden Lokation Y,

i Langzeitarchivierung im Cloud Deep-Archive
. Backup & Archive Transfer ® Restore Transfer . Server § Storage KOStengunStige Langzeita rChiVierung

Restore
& Schreiben aufs Quell-Storage y




Datenmanagement - Zeiteinsparungen

Restore von Daten der letzten 3 Monate
vom Cache-Storage
Schneller Restore ohne Wartezeit auf Dehydrierung

Aufbewahrung Dehydrierter Daten im Cache

fir 4 Wochen

Daten konnen an jeden anderen Standort wiederhergestellt
werden ohne Dehydration Wartezeit

Keine manuelle Tape-Suche im Lager
Alle Daten sind online erreichbar

Kein Umkopieren der Daten
Unbegrenzte Haltbarkeit der Daten

Hamburg
Quell-Storage

Hash
Berechnung

i

Datamover

e Einlesen flr den Transfer zum
Cache Speicher

Restore
e Schreiben aufs Quell-Storage

J

N

/

London
Quell-Storage

il

Hash

Datamover

e Einlesen flr den Transfer zum
Cache Speicher

Restore
& Schreiben aufs Quell-Storage

Berechnung /

S

Global
deduplizierte
Daten

VerschlUsselte
Ubertragung
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Cache Storage

\Datenbamk / Controller

A

Rechenzentrum N

Ube

VerschlUsselte
rtragung

Archive Storage
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e Schreiben aufs Cache Storage
e Einlesen far den Transfer zur Cloud

Restore vom Cache Storage
e Einlesen far den Transfer zur
Kunden Lokation

Restore aus der Cloud
e Schreiben aufs Cache Storage

J

N Kunden Lokation

Backup & Archive Transfer

e Einlesen fur den Transfer zur

(.

v)
g
3
2
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e Schreiben aufs Archive Storage

Restore
e Einlesen flr den Transfer zum
Cache Storage

® Restore Transfer

== Storage
- Server  wm 9
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Datenmanagement - Bandbreitenoptimierung

J

/EEH ey Nutzung vorhandener Redundanz-Pfade
Keine Kosten fur zusatzliche Leitungen

Berechnung

\ ( Rechenzentrum \ hi

Datamover Cache Storage Archive Storage

\ Alle Lokationen kommunizieren ausschliellich tber den
Global \Datenbank/ControHer Zentralen Standort

deduplizierte VerschlUsselte
Daten
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e Einlesen flr den Transfer zum

m-
A
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Verchiste = g Reduzierung der genutzten Bandbreite jeder Lokation
e Schreiben aufs Quell-Storage J lT

el Aufbewahrung Dehydrierter Daten im Cache
/ i e flr 4 Wochen
= * el o st - Keine Belastung der Leitung anderer Standorte

e
/E London A ’~
ln

ata Vel
_* Res;o:;e a_;s der fC|(OZUdh S ?esé?r:\eesen fur den Transfer zum

— e Schreiben aufs Cache Storage

g e Einlesen fur den Transfer zu? Cache Storage

[ — | \ Kunden Lokation Y, . . .

Kopie des Aufbaus in anderen Regionen
e Einlesen fur den Transfer zum
Cache Speicher B M M
_ ei Beibehaltung der zentralen Datenbank
Restore Backup & Archive Transfer ® Restore Transfer . Server wmms Storage
& Schreiben aufs Quell-Storage y —
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Lessons Learned

LAN vs WAN

* Verschiedene Applikationen reagieren unterschiedlich auf (kurze) Netzwerkunterbrechungen
* Verschiedene Betriebssysteme reagieren unterschied auf Parameter wie Latenz und Bandbreite

Restore aus Datenschnittmengen — der richtige Zeitpunkt
* Ggf. Restore von kundenspezifischen ,Stub“-Files statt der ,,echten” Daten

S3 ist kein definierter Standard - jeder Object Storage Anbieter hat
seine Eigenheiten

* Direktes Schreiben in Archive Tiers
* (Automatisiertes) Loschen von Dehydrierten Daten nach Restores
e (Automatisiertes) Loschen von Daten aus fehlgeschlagenen Transfers
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Datenmanagement verteilter Storagesysteme #2
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Archive Archive / Tiering Archive / Tiering
Restore Restore Restore
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Datamover Datamover Datamover Datamover
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Windows TrueNAS Quobyte Ceph

Fileshare NFS Scale-Out S3

Backup & Archive transfer @® Restore transfer
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